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Skadelige computerprogrammer

Nar du er pa nettet, har du hul igennem til hele verden, og hele verden har hul igen-
nem til dig. Sa stor nytte vi end kan have af Internet, er der ogsa nogle bagdele.
Blandt disse er, at din computer kan blive inficeret med forskellige skadelige pro-
grammer og at fremmede personer med ondsindede hensigter kan skaffe sig adgang
til din computer, ganske som de selv sad ved tastaturet.

Nar du keber en computer med Windows og diverse programmer preinstalleret (in-
stalleret ved leveringen), vil de forholdsregler, der beskrives i det efterfelgende, som
hovedregel veere gennemfert. Men du bar selv tjekke, at de forskellige ting er i orden.
Fremmed indtraengning i din computer

Fremmedes indtraengen i din computer beskytter du dig imod ved hjzlp af en Fire-
wall (Brandmur). En Firewall er et computerprogram, der bygger en slags mur pa
tveers af din Internet forbindelse. I muren er der bestemte "huller" (porte), hvorigen-
nem du (via computeren) kan kommunikere med omverdenen, leese hjemmesider,
sende og hente e-mails, downloade musik, billeder og computerprogrammer.
Windows Firewall

Windows er forsynet med en fi-
rewall, som du slé til i &

» Startmenuen - Generelt | Undtagelser | Avancerst
» Kontrolpanel >
» Netvaerksforbindelser >

Windows Firewall hjeelper med til st beskytte din computer ved at forhindre

> LAN—forbindelser 9 (ng_ uautoriserede brugere i at fa adgang til din computer gennem et netvaer eller
Intemettet.
reklik)

» Egenskaber >

‘\/- Windows Firewall hjzslper med til at beskytte din computer.

@ (%) Slaet il {anbefales)

Denne indstiling blokerer alle eksteme kilder i at oprette forbindelse til

> Fanebladet Avanceret > denne computer bortset fra de kilder, der er markeret pa fanen
Undtagelser.

» Firewall indstillinger > [] Tillad ikke undtagelser

> Slﬁ tll Marker dette felt, nar du opretter forbindelse til offertlige netvasrc

pa mindre sikre placeringer. f eks. i luthavne. Der bliver ikke vist

i
Hvis der ikke i Startmenuen er o e e B e
en henvisning til Netvaerksfor-

bindelser, kan du finde hen- @ B e el e k]

Visningen i kontrolpanelet. Undga at bruge denne indstiling. Hvis du slar Windows Firewall fra, er

computeren mere sarbar over for vira og uautoriseret adaang.
Vil du veaere ekstra sikker, in-
stallerer du en supplerende Fi-
rewall, som kan kebes for ek- T T T i e
sempel som en del af en kom-
merciel virusbeskyttelsespakke. Ok | [ Annuller
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Firewalls benyttes i almindelighed kun ved bredbands- og kabelforbindelser, hvor
computeren er koblet op pa Internettet hele tiden.

Har du netveark og iseer tradlest netvark (to eller flere computere der deler en Inter-
net forbindelse), er det tillige vigtigt at du krypterer netvaerksforbindelsen. Det sker
pa den méade, der er anfort i vejledningen til brug af router eller hub (den kasse, In-
ternetforbindelsen gar igennem).

Windows Update

Windows operativsystemet er
et temmelig kompliceret sy-
stem af software, hvori der Generett Computemavn Hardware Awanceret
kan forekomme sikaldte sik- Systemaendannelse Automatiske opdateringer Fiemforbindelser
kerhelhedshuller. Microsoft 15
modtager lgbende oplysninger

Hjz=lp til beskyttelse af computeren

om sadanne og udarbej der Windows kan regelmasssigt sege efter vigtioe opdateringer og installers dem for
. . dig. (Hvis automatiske opdaternger slas til, opdateres Windows
programkode, hvis hensigt er Update-softwaren muligvis farst fer andre opdateringer).

at lukke sddanne huller. Disse
distribueres til Windows-bru-

(%) Automatizk (anbefales)

gerne via Windows Update Hert og installer automatisk de anbefalede opdateringer il
abonnementssystemet. Det computeren:

koster ikke noget. Hver dag v| W (1200 v

Sﬁdan tegner du abonnement (") Hert opdateringer, men lad mig vaslge, hvomar de skal installeres

pa WlndOWS Update: ) Giv besked om nye opdateringer, men hent eller installer dem ikke automatisk
» Start > ") Sla automatiske opdateringer fra

Computeren vil vasre mere sarbar, hvis du ilkdke installerer
opdateringer regelmasssigt.

Installer opdateringer fra webstedet VWindows pdate.

» Kontrolpanel >
» System -

» Fanebladet Automatiske
opdateringer

Her bor du vaelge Automatisk, oK | [ Aonder | [ wend

hvis det ikke allerede er valgt.

Virus og trojanske heste

Virus er ondartede sma computerprogrammer, der evt. kan gemme sig i andre pro-
grammer, i e-mails, i musikfiler, billedfiler og (sjeldnere) pa hjemmesider. Deres
virkning er hgjest forskellig, men aldrig noget godt.

Du kan ikke undga virusangreb, men du kan beskytte dig imod dem. Forst og frem-
mest ved at bruge din sunde fornuft:

1. Lad veere med at dbne og laese e-mails fra personer, du overhovedet ikke ken-
der og som du ikke har fortalt, hvilken e-mail adresse du har.

2. Lad vaere med at abne vedhaftede filer, f.eks. billeder, hvis de kommer fra et
firma eller en person, du ikke kender noget til.

3. Gode venner eller familiemedlemmer kan sende dig vedhaftede filer med
"morsomme" sma computerprogrammer, som de selv har fundet "et sted pa
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nettet". Lad dig ikke narre - hvis du ikke er helt pa det rene med filens her-
komst, skal du ikke abne den.
4. Download kun musik, billeder og film fra hjemmesider, der har lovlig adgang
til at distribuere det pagaeldende materiale.
5. Idin browser (Internet Explorer) vaelger du i
1. Funktioner
2. Internet Indstillinger
3. Fanebladet Sikkerhed
4. Standardniveau for alle zoner

Antivirusprogrammer er programpakker, der som et minimum indeholder en virus-
scanner og et virusskjold.

Virusscanneren gennemgar med faste tidsintervaller, som du selv bestemmer, alle fi-
ler pa din computer, der kunne teenkes at indeholde en virus. Programmet melder s&,
efter at korslen er faerdig, om der findes nogen vira. Findes nogen, forteller pro-
grammet hvad det er for nogen, og stiller dig overfor valget mellem at prove at rense
den inficerede fil eller, hvis ikke det lykkes, at slette filen.

Virusskjoldet er aktivt hele tiden og holder gje med "nye filer". Det klassiske eksem-
pel er en fil, der indlaeses fra en diskette eller en CD. I vore dage er de hyppigste an-
greb forbundet med de e-mails man modtager. Det skal understreges, at du godt kan
modtage en e-mail fra et familiemedlem eller en ven eller veninde, som er inficeret
med virus, uden at afsenderen er klar over det. Den hyppigste arsag er, at afsenderens
computer er inficeret. Men der kan ogséa ske det, at ondsindede personer "stjaeler" af-
senderadressen og misbruger den.

Uanset arsagen er det i alles interesse, at du kontakter afsenderen og ger opmarksom
pa problemet.

Trojanske heste er tilsyneladende uskyldig programkode, der udferer en eller anden
tilsyneladende uskyldig funktion, men i virkeligheden bag facaden inficerer din com-
puter med en virus. Virusskjoldet beskytter ogsa mod sadanne.

Cookies

Cookies er sma stykker tekst som nogle hjemmesider laegger ind pa din computer. Det
hyppigste forméal med cookies er identifikation: Nar den hjemmeside, der har lagt
cookie'n, igen far besog fra din computer, kan den bruge cookie'n til at identificere
dig. Det gor det muligt at genskabe de data, du evt. tidligere har oplyst, for eksempel
bankkontonumre, forsendelsesadresser og lignende. For eksempel véd netboghande-
len amazon.co.uk at jeg altid leder efter bogtitler inden for en bestemt genre, sa der-
for skraeeddersyr Amazon en hjemmeside til mig med det nyeste inden for mit interes-
seomrade. (Tracking Cookies)

Cookies er altsa i almindelighed nyttige og fuldstaendigt uskadelige. Det er rene
tekstfiler, og du kan selv kigge i dem for at se indholdet. Det er dog som regel noget
kryptisk, blot en lang raekke tal og bogstaver.

Med den nedenfor naevnte indstilling af Internet sikkerhed (Standard) er det saddan,
at du altid bliver spurgt om du vil tillade overforslen af en Cookie.
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Vil du slippe for at tage stilling fra gang til gang, kan du tillade alle cookies i Internet
Indstillinger > Sikkerhed > Brugerdefineret > Deaktiver brugergenkendelse af Vedva-
rende brugerdata.

Spyware

Spyware (Spionsoftware) er ogsa en slags cookies, men ikke helt sa uskadelige som
de netop naevnte. Formalet med spyware "cookies" er heller ikke specielt gavnligt for
dig. Det er som regel sma programmer, der har til formal at registrere din e-
mailadresse og din faerden pa Internet. Disse oplysninger kan skruppellgse personer
bruge til en aggressiv e-mail markedsfering overfor dig. Jeg formoder ogsa, at der
findes spyware med mere ondsindede formal, som f.eks. opsnapning af adgangsko-
der.

Virkningen af spyware pa din computer kan ofte vaere, at den bliver mere og mere
langsom til at gore de ting, du er vant til at gore, dine programmer kommer til at vir-
ke ret slgve i optrakket.

Spyware bekampes med en spyware-scanner, der ligesom et antivirusprogram med
korte mellemrum gennemgar de omrader pa computerens harddisk, hvor sidanne
programmer skal findes, for at de kan have den tilsigtede virkning. Igen bliver du
spurgt, om du gnsker at slette dem, hvis der findes nogen.

Spam

Spam er kort fortalt uonskede e-mails. Markedsfering via e-mails er meget billig og
derfor meget populeer metode til at promovere sine varer og tjenester over rigtig
mange mennesker. Derfor er der folk der lever af at "haste" e-mail adresser ved hjalp
af mere eller mindre legitime metoder og selge disse e-mail samlinger videre.

Den nemmeste made at hgste e-mail adresser pa er ved at scanne hjemmesider. Hvis
din e-mail adresse derfor star pa en hjemmeside, skal du bede den, der har lavet
hjemmesiden, om at "skjule" adressen for hast-programmet. Det er let pa nettet at
finde forskellige metoder til at gore det.
(http://www.webdesignio1.dk/www/javascript/nophishing.php)

I Danmark er det forbudt at masse-distribuere e-mails, hvis formal er at markedsfore
eller seelge varer og tjeneste, medmindre firmaet, der star bag udsendelsen, kan do-
kumentere, at de folk de sender til, selv har bedt om det. Men det hjalper jo ligefedt
nar de firmaer, der hoster e-mail adresser og de firmaer, der udsender de ugnskede e-
mails uden videre kan gore fra USA, Bhutan, Ukraine eller et hvilketsomhelst andet
land, der har en mere liberal markedsferingslovgivning end Danmark.

Derimod er det fuldt lovligt, ogsa i Danmark, at massedistribuere e-mails til adres-
sater, der selv har bedt om at fi sddanne e-mails. Det er oven i kabet en forbruger-
venlig metode, idet du fra forskellige butikker og butikskader, varehuse og sa videre,
kan fa e-mails om ugens tilbud og lignende.

Du kan blokere for de fleste spam-mails ved hjelp af et spam-blokeringsprogram. Nu
er det desveerre ikke helt ligetil at kende forskel pa en e-mail, du selv har bedt om og
en du ikke har bedt om. Derfor skal du selv oplaere din spam-blokker.

Du kan (og ber) klage over spam, spam fra danske firmaer pa dansk@spamklage.dk,
spam fra udenlandske firmaer pa int@spamklage.dk. Du klager pa folgende méde:
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Gem den e-mail du vil klage over (Gem som fil, CTRL-S), og send derefter en e-mail
til en af ovenneevnte adresser med en kort besked som emne (for eksempel “Klage
over spam fra [afsenderens navn]”) og sendt den gemte e-mail som vedheftet fil.
Brug ikke Videresend-funktionen.

(E-mails, der gemmes pa denne made far endelsen .eml).

Popup-vinduer

Nogle hjemmesider har den facilitet, at de abner et eller flere sméa ekstra browservin-
duer med meddelelser, oftest annoncer. Som regel laegger disse ekstra browservin-
duer sig oven pa den side, man er i faerd med at laese, og de er derfor ganske lette at
fjerne ved at lukke det ekstra browservindue pa seedvanlig facon. I nogle tilfzlde er de
imidlertid minimerede eller lagt i baggrunden, sa man kun kan se dem ved at kigge i
proceslinien forneden pa skaermen.

I Internet Explorer kan du sla en popup-blokker (Funktioner-menuen) til for at blive
fri for disse ekstra vinduer. Da der kan veare nogle websteder, som bruger disse ekstra
vinduer til mere fornuftige formal, har du mulighed for at undtage disse websteder
for denne blokering.

Internet Explorers sikkerhedsindstillinger

» Internet Explorer

» Funktioner -

» Indstillinger 2>

» Fanebladet Sikkerhed

Her er det for private kun sikkerhedszonen Internet, der er interessant. Aktiver ved
at klikke pa knappen Standard.

Link

http://www.spywarefri.dk er et dansk websted med en masse information om de
emner, der er omtalt i dette notat.

Pé dette websted kan du blandt andet lave en online test af din computer for at finde
ud af, om den er inficeret med spyware. Du kan ogsa finde links til forskellige pro-
grammer, der letter bekaempelsen af spyware, virus osv.

Windows Defender

Microsoft har lavet et godt program til beskyttelse mod spyware, Windows Defender.
Det kan downloades fra

http://www.microsoft.com/danmark/athome/security/spyware/software/default. mspx
(Ovenstaende indtastes pa én linie).

Efter installation af Windows Defender vil Windows Update automatisk opdatere da-
tafilen med oplysninger om nye spyware cookies eller -programmer.
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Datafiler og opdatering

Savel antispyware som antivirusprogrammer fungerer pa basis af en database pa
computeren over alle kendte spyware og virus. Da der hele tiden kommer nye af den
slags, er det ngdvendigt at disse databaser bliver opdateret. Dette sker automatisk nar
man har tegnet abonnement pa programmet, uanset om det er et gratis program som
Windows Defender eller AVG antivirus, eller om det er et kommercielt program, du
har betalt for.

Udskiftning af antivirusprogram

Nar du kebere en ny computer, leveres den altid med et antivirusprogram. Dette er
som regel et kommercielt produkt — det vil sige, det koster penge — som fungerer i en
periode efter kabet af computeren. Nar denne periode er udlgbet, far du typisk et til-
bud om at opdatere eller forny programmet. Du skal tage stilling til dette. Hvis du ik-
ke fornyer dit abonnement, bliver din antivirus-database ikke laengere opdateret, og
sa er Fanden lgs i Laksegade.

Det billigste tilbud er en fortsat labende opdatering af virus-databasen. Det koster ty-
pisk nogle fa hundrede kroner om aret. En anden mulighed er at kgbe en ny version
af programmet - pa forunderlig vis har disse programhuse altid en ny og bedre pakke
pa det tidspunkt, hvor du skal forny dit abonnement.

Det allerbilligste tilbud er at udskifte det prainstallerede antivirusprogram med et
gratis ét af slagsen. Der findes flere forskellige gratis antivirusprogrammer, men det
jeg kender bedste er AVG antivirus. Det kan downloades fra

http://free.grisoft.com/

Microsoft Essentials

Siden dette notat blev skrevet forste gang i 2006 er der sket det, at Microsoft, der star
bag Windows styresystemet, har frigivet et gratis antivirusprogram, der er alt rigeligt
til private husholdninger. Programmet kan downloades fra nedenstaende link, som
ogsa kan findes pa studiegruppens hjemmeside http://kursus.733.dk i afsnittet om
skadelige computerprogrammer.

Den nyeste version af AVG er i skrivende stund version 9.0. Har du AVG antivirus i
forvejen er det sandsynligvis en tidligere AVG version og i sa fald skal du downloade
og installere version 9.0 inden en bestemt dato.

For du skifter til AVG antivirus skal du afinstallere det, du har i forvejen. Frem-
gangsmaden er folgende:

Lav forst af alt et gendannelsespunkt:
» Start

» Alle programmer

» Tilbehor

» Systemverktgjer

» Systemgendannelse

» Opret et gendannelsespunkt
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Find nu ud af, hvilket antivirusprogram, du nu har. Der vil som regel vare en lille
ikon i systembakken til hgjre i proceslinien, der forteller hvilket program der er tale
om, ellers ma du ga igennem dine programmer (Startmenuen, Alle programmer) og
finde navne som Norton, McAfee, E-Trust, Panda eller hvad det nu kan hedde.

Du fjerner et sidant program | ifeefter fiern programmer M=]%]
Ved hj %lp af &:l‘rf Aktuelt installerede programmer og opdateringer: Vis ppdateringer Sorter efter: | Nayn v
St t Reglﬁg;rne\ler InterVideo WinDVD Creator 2 Stprrelse 57,318 [
> ar PIOSTAMMET || B0 Java web Start Storrelse 1,69MB
w' ﬁl Logitech Touch-program Storrelse 1,16MB
> KontrOlpanel ‘ﬁ\;’%%de ﬁl Macromedia Flash Player 8
. e programmer (&) Macromedia Homesite 5 Storrelse 23,63MB
» Tilfej/fjern programmer o D
Dobb eltklik pﬁ Tilfgj ell er w:-'d’:jf;n Klik p8 Rediger ffiern, hvis du vil sndre dette program eller fierne det fra computeren.
fjern programmer og vent, e f,;;:“““i P ook gt R
. . icrosott .| Tamewaor igls) 14
indtil computeren har © 18 opdeterng nstleretden 25-10-2004
opbygget HStel’l over Anagé}apj‘ﬂ%zm' ﬂ?opd;tzr:': " Installerst dlen 10-02-2005
. -standarder icrosoft . ramework 1. Sterrelse 36,83MB
installerede programmer. B opdaterng nsaleretden 26-10.2004
. o 1° . . 15! opdatering Installeret den 10-02-2005
- . ﬁl Microsoft \NET Framework 1,1 Danish Language Pack Stgrrelse 2,88MB
Find nu pé listen — jf. figuren .

herover — dit
antivirusprogram, marker det og klik pa Rediger/fjern-knappen. Sa bliver du fort
igennem en afinstallationsproces, hvor du skal bekrafte, at du gnsker at fjerne dette
program.

Det er muligt, du bliver bedt om at genstarte computeren i lgbet af denne proces.

Nar du har fjernet det gamle program, skal du installere det nye. Du starter med at
downloade pakken fra ovennavnte websted. Nar det er sket, dobbeltklikker du pa
ikonet for AVG antivirus, hvorefter programmet installeres.

Som antydet ovenfor findes der nu et dansksproget alternativ til AVG og andre gra-
tisprogrammer som jeg finder noget lettere at handtere for private husholdninger og
som ikke kreever nogen sarlig vedligehold for at fungere. Firewall’en er Windows’
egen og opdateringerne foregar sammen med Windows update. Installer og glem!

Jorgen Farum Jensen
27. februar 2010
En opdateret udgave af dette dokument kan downloades fra

www.733.dk/kursus/virspy.pdf
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